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تأمين المعلومات الإلكترونية بمكتبات جامعة الأزهر: المكتبة المركزية  
 نموذجا  

 ابتسام عبدالسلام علي شتا 
والمعلومات  والمكتبات  الوثائق  الإنسانية  ،قسم  الدراسات  جامعة    ،كلية 

 القاهرة. مصر   ،الأزهر

     ebtesamsheta@azhar.edu.eg البريد الإلكتروني:

 :الملخص
الدراس تأمينتهدف  إلى  بجامعة    ة  المركزية  بالمكتبة  الإلكترونية  المعلومات 

الأزهر وحمايتها من المخاطر الإلكترونية التي يمكن أن تهددها؛ وذلك من 
من  كلًا  تواجه  أن  يمكن  التي  الإلكترونية  المخاطر  عن  الكشف  خلال 
بجامعة   المركزية  بالمكتبة  الكمبيوتر  أجهزة  المثبتة على  والبرامج  التطبيقات 
وكذلك  عليها،  المخزنة  والمعلومات  البيانات  وملفات  بالقاهرة،  الأزهر 
الذي  الدور  التشغيلي للأجهزة وبيان  التأمين  إلى رصد  بالإضافة  الشبكات، 

في المكتبة  به  المكتبة    تقوم  موظفي  من  لكل ٍّ  الإلكتروني  الأمان  تعزيز 
المن على  الدراسة  اعتمدت  المستفيدين،  الوصفي،  ومجتمع  توصلت  هج  وقد 

لدراسة إلى العديد من النتائج منها: تنوع فئات العاملين بالمكتبة، حيث بلغ  ا
المكتبة   موظفي  الإناث    51إجمالي  عدد  يمثل  وعدد 26موظفاً؛   ،

وعددهم،  25الذكور وفنيون  وأختصاصيون  المكتبة  مدير  بمعدل   27  منهم 
و   53% المكتبة،  موظفي  إجمالي  بمعدل    17من  وكَتَبَة  ،  %33إداريين 

جهزة  من أ  %98، بالإضافة إلى عدم قدرة  %14بمعدل    7وآخرين وعددهم  
وكذلك  بها،  الخاصة  التشغيل  نظم  تحديث  على  بالمكتبة  الآلي  الحاسب 
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صعوبة تحديد احتياجات المكتبة من البرامج والتطبيقات التي قد تساعد في  
المستفيدين، لمجتمع  المقدمة  الخدمات  مستوى  احت  تحسين  أن  مالية  كما 

أجهزة الحاسب الآلي بالمكتبة للمخاطر الرقمية يعد أمراً شبه حتمياً؛  تعرض  
الأجهزة،  لتلك  الرقمي  الأمان  لتعزيز  فعالة  استراتيجية  خطة  توافر  لعدم 
بالإضافة إلى ضعف الأساليب والممارسات التي تستخدمها إدارة المكتبة في  
أوصت   وقد  المستفيدين،  ومجتمع  المكتبة  موظفي  من  كلًا  وتثقيف  توعية 

الضرورية للملفات  السحابي  التخزين  نحو  المكتبة  اتجاه  بضرورة  ، الدراسة 
وكذلك إعداد خطة استراتيجية فعالة تعمل على تعزيز الأمان الرقمي لأجهزة  
آثارها،   من  والتقليل  الرقمية  المخاطر  لتفادي  بالمكتبة  الآلي  الحاسب 

تعزيز   ضرورة  إلى  بأمن  بالإضافة  االوعي  من  المعلومات  لكلًا  لإلكترونية 
 موظفي المكتبة ومجتمع المستفيدين. 

أمن المعلومات، الأمن الإلكتروني، المكتبات الجامعية،  الكلمات المفتاحية:  
 .التأمين الإلكتروني، المخاطر الإلكترونية
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Securing Electronic Information in Al-Azhar 

University Libraries: The Central Library as Example 

Ebtesam Abdulsalam Ali Sheta   

Department of Documentation, Libraries and 

Information, Faculty of Humanities, Al-Azhar University, 

Cairo, Egypt. 

ebtesamsheta@azhar.edu.eg   mail:-E 

Abstract: 

The study aims to secure electronic information in the 

Central Library at Al-Azhar University and protect it 

from electronic risks that could threaten it. This is done 

by detecting the electronic risks that may face both the 

applications and programs installed on the computers of 

the central library at Al-Azhar University in Cairo, and 

the data files and information stored on them, as well as 

the networks, in addition to monitoring the operational 

security of the devices and explaining the role that the 

library plays in enhancing electronic security. For both 

the library staff and the user community, the study relied 

on the descriptive approach, and the study reached many 

results, including: the diversity of the categories of library 

employees, as the total number of library employees 

reached 51 library employees; The number of females is 

26, and the number of males is 25, including the library 

director, 27 specialists and technicians, representing 53% 

of the total library employees, 17 administrators and 

clerks representing 33%, and 7 others, representing 14%, 

in addition to the inability of 98% of the library’s 

computers to update its operating systems, as well as the 

difficulty of determining the library's needs for programs 

and applications that may help improve the level of 
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services provided to the beneficiary community, and the 

possibility of library computers being exposed to digital 

risks is almost inevitable; Due to the lack of an effective 

strategic plan to enhance the digital security of these 

devices, in addition to the weakness of the methods and 

practices used by the library administration in raising 

awareness and educating both the library staff and the 

beneficiary community, the study recommended the need 

for the library to move towards cloud storage of 

necessary files, as well as preparing an effective strategic 

plan that works to enhance Digital security of library 

computers to avoid digital risks and reduce their effects, 

in addition to the need to enhance awareness of electronic 

information security for both library employees and the 

beneficiary   community.                                                

Keywords: Information Security, Electronic Security, 

University Libraries, Electronic Insurance, Electronic 

Risks. 
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 تمهيد 
فكما    حدين؛  ذو  سلاح  والاتصالات  المعلومات  تكنولوجيا  تعد 

أنتجت التكنولوجيا العديد من المزايا في كافة مجالات الحياة لكل ٍّ من الأفراد 
المختلفة   والانتهاكات  الجرائم  من  العديد  عن  كذلك  أسفرت  والمؤسسات؛ 
المعلومات   تكنولوجيا  استخدام  لانتشار  ونظراً  والمصدر،  والنوع  الشكل 
شهدت  فقد  المكتبات،  ومنها  المعلومات  مؤسسات  جميع  في  والاتصالات 
والتطورات  التغيرات  من  موجة  الماضية  الأخيرة  السنوات  خلال  المكتبات 

وتحقيق أهدافها، إلا أن ربط   التي ساعدت في رفع أدائها والارتقاء بخدماتها
ا للكثير من  لم الخارجي عبر شبكة الإنترنت أدى إلى تعرضهالمكتبات بالعا

المعلومات   وسرية  وسلامة  أمن  تهدد  التي  الإلكترونية  والهجمات  المخاطر 
المكتبات   ينبغي على  ثَمَّ  بها، ومن  المتوافرة  والتطبيقات والشبكات  والأجهزة 
والهجمات  الاختراق  من  لحمايتها  للمعلومات  التأميني  بالجانب  الاهتمام 
في  حيوياً  رائداً  الجامعية  المكتبات  وتعد  المكتبة،  نظام  تهدد  التي  الضارة 
المكتبة   وتمثل  الأكاديمي،  للمجتمع  العلمي  والبحث  التعليمية  العملية  دعم 
المركزية إحدى مستويات المكتبات الجامعية التى تسعى إلى توفير مصادر 

ت المعرفة البشرية لتلبية  ومات التقليدية والإلكترونية في كافة موضوعاالمعل
المجتمع، في    احتياجات  الهائلة  الزيادة  مع  التكنولوجي  التطور  ظل  وفي 

المركزية   المكتبات  وخاصة  الجامعية  المكتبات  سعت  الفكري  الإنتاج  حجم 
من   والاستفادة  المعلوماتية  الثورة  ومواكبة  العصر  لمتطلبات  الاستجابة  إلى 
التكنولوجيا الحديثة في خدمة البحث العلمي وتقدمه، الأمر الذي يجعل من  
قد   التي  الضارة  الهجمات  من  للمكتبة  التكنولوجية  البنية  حماية  الضروري 

 تهدد الأصول المعلوماتية والنظم الآلية وتعمل على تدميرها أو إتلافها. 
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 أولا : الإطار المنهجي 
 مشكلة الدراسة وأهميتها. 1/1
لاحظته    مشكلةتكمن     فيما  منالدراسة  والهجمات   الباحثة  الجرائم  ظهور 

الإنترنت،   شبكة  تطور  مع  تزامناً  وتطورها  من  الإلكترونية  ذلك  يتبع  وما 
والمؤسسات  الأفراد  من  لكل ٍّ  الخصوصية  ثَمَّ    ،انتهاك  الدراسة  ومن  تستمد 

أهمية   من  للمخاطر  أهميتها  التصدي  في  الرقمية  التكنولوجيا  توظيف 
المعلومات  مؤسسات  جميع  في  استخدامها  عن  الناجمة  خاصة    والهجمات 

الجامعية؛   الذي  المكتبات  الرقمي  والتحول  التكنولوجي  التطور  ظل  في 
المركزية بجامعة  ة  بالمكتب  وذلك لتعزيز الأمان الرقمييشهدهما العالم اليوم،  

 ؛ لجعلها أكثر مقاومة للمخاطر الرقمية.هرالأز 
 أهداف الدراسة. 1/2

 ة فيما يلي: يمكن تحديد أهداف الدراس 
الكشف عن المخاطر الإلكترونية التي تواجه التطبيقات والبرامج المثبتة   -

 على أجهزة الكمبيوتر بالمكتبة المركزية جامعة الأزهر. 

والمعلومات   - البيانات  ملفات  تواجه  التي  الإلكترونية  المخاطر  عن  الكشف 
 المخزنة على أجهزة الكمبيوتر بالمكتبة المركزية جامعة الأزهر. 

تواجه الشبكات بالمكتبة المركزية   الكشف عن المخاطر الإلكترونية التي -
 جامعة الأزهر. 

 إجراءات التأمين التشغيلي بالمكتبة المركزية جامعة الأزهر. رصد  -

ة الأزهر في تعزيز الأمان الإلكتروني  دور المكتبة المركزية بجامع  بيان -
 لكل ٍّ من موظفي المكتبة ومجتمع المستفيدين. 

الحل - الإلكترونية  تقديم  المخاطر  مواجهة  في  تساعد  التي  والمقترحات  ول 
 التي تواجه الأمن الإلكتروني بالمكتبة المركزية بجامعة الأزهر.  
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 تساؤلات الدراسة 1/3
 تسعى الدراسة لتحقيق أهدافها من خلال الإجابة على التساؤلات الآتية:    
و  - التطبيقات  تواجه  التي  الإلكترونية  المخاطر  على  ما  المثبتة  البرامج 

 المركزية جامعة الأزهر؟ أجهزة الكمبيوتر بالمكتبة 

ما المخاطر الإلكترونية التي تواجه ملفات البيانات والمعلومات المخزنة   -
 ة جامعة الأزهر؟ على أجهزة الكمبيوتر بالمكتبة المركزي

جامعة   - المركزية  بالمكتبة  الشبكات  تواجه  التي  الإلكترونية  المخاطر  ما 
 الأزهر؟ 

 ما إجراءات التأمين التشغيلي المستخدمة بالمكتبة المركزية جامعة الأزهر؟    -

ما الدور الذي تقوم به المكتبة المركزية بجامعة الأزهر في تعزيز الأمان   -
 الإلكتروني لكل ٍّ من موظفي المكتبة ومجتمع المستفيدين؟ 

الإلكترونية  ما الحلول المقترحة التي يمكن أن تساعد في مواجهة المخاطر   -
 ة بجامعة الأزهر؟ التي تواجه الأمن الإلكتروني بالمكتبة المركزي 

 منهج الدراسة وأدواتها. 1/4
الوصفي  المنهج  على  الدراسة  هذه  في  الباحثة  حيث    ،(1)اعتمدت 

الإلكترونية    واقعلتشخيص  المناسب  المنهج    هو  يعتبر المعلومات  تأمين 
 مكتبة المركزية بجامعة الأزهر، وذلك باستخدام الأدوات الآتية:لل
 وهي على النحو التالي:  تضم ستة محاور رئيسية (2) قائمة مراجعة -

 : المكتبة المركزية: البيانات والمعلومات الأساسية. المحور الأول
  على   المثبتة  والبرامج   التطبيقات   تواجه   التي   الرقمية  : المخاطر المحور الثاني

 .بالمكتبة  الآلي الحاسب  أجهزة
الثالمحو   والبيانات   المعلومات   ملفات   تواجه  التي  الرقمية  المخاطر  الث:ر 

 .المكتبة الآلي الحاسب  أجهزة على المخزنة
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 : المخاطر الرقمية التي تواجه الشبكات بالمكتبة المركزية. المحور الرابع
 التأمين التشغيلي بالمكتبةالمركزية. لمحور الخامس:ا

السادس: المركزية  دور  المحور    من  لكلٍّ   الرقمي  الأمان  تعزيز  في  المكتبة 
 . المستفيدين وجمهور المكتبة موظفي

 مجتمع الدراسة   1/5
 يتمثل مجتمع الدراسة في المكتبة المركزية بجامعة الأزهر بالقاهرة.   
 حدود الدراسة  1/6

: تهتم الدراسة بالكشف عن تأمين المعلومات الإلكترونية  الحدود الموضوعية
 . بجامعة الأزهر بالمكتبة المركزية
 القاهرة. بتتناول الدراسة المكتبة المركزية بجامعة الأزهر   الحدود المكانية:
تم إجراء الدراسة التطبيقية خلال شهري يناير وفبراير من    الحدود الزمنية:
 م. 2022/2023العام الجامعي  

  المراجعة العلمية للإنتاج الفكري  1/7
من     الإلكتروني  المعلومات  أمن  بمجال  المتعلق  الفكري  الإنتاج  تتبع    تم 

المصري  المعرفة  بنك  على  المتاحة  البيانات  قواعد  في  البحث  ،  (3)خلال 
بيانات   قاعدة  في  البحث  وgoogle scholarوكذلك   ،Academia (4)  ،

من  ResearchGate (5)و المتاح  المصرية  الجامعية  المكتبات  وفهرس   ،
، حيث تبين وجود عدداً من  (6) خلال موقع اتحاد مكتبات الجامعات المصرية

تناول التي  والأجنبية  العربية  تم    ت الدراسات  الإلكترونية،  المعلومات  أمن 
  تقسيمها إلى ثلاثة محاور رئيسية على النحو التالي:
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بأمن   الوعي  مستوى  عن  الكشف  تناولت  التي  الدراسات  الأول:  المحور 
 المعلومات في المكتبات 

وآخرون بحثت     فقيه  مستوى  al. keh, etFa (2012) (7) دراسة  عن 
الوعي بين أمناء المكتبات الأكاديميين في الكليات الخاصة في مناطق شاه  
مستوى   أن  الدراسة  نتائج  وأظهرت  بماليزيا،  ودامانسارا  جايا  وبيتالينج  علم 
اقترحتها   التي  المساهمة  العوامل  لكن  مرتفعاً  كان  المعلومات  بأمن  الوعي 
الدراسة كانت مترابطة بشكل طفيف، وتوصي الدراسة بضرورة إجراء مزيد 
من البحث لتوضيح العوامل المساهمة في الوعي بأمن المعلومات لدى أمناء  

إلى Parul Zaveri  (2015) (8  )ري زافي  دراسة بارولالمكتبات، كما تهدف  
تم    معالجة القضايا المتعلقة بحماية البيانات الرقمية في المكتبات في الهند،

مكتبة في المنطقة الغربية من الهند   276الاستبيان لـ  ح قائم على  إجراء مس
المكتبات، هذه  اتخذتها  التي  الرقمية  البيانات  حماية  تدابير  تشير  و   لمعرفة 

النتائج إلى أنه على الرغم من وجود وعي بين أمناء المكتبات حول أهمية  
حماية البيانات الرقمية، فإن البيانات الرقمية في خطر وقد تتعرض للتلف،  
كما أن فرص فقدان البيانات الرقمية عالية، وتوصي الدراسة بضرورة توعية  

البيانات ر التدريب لحماية  المكتبيين بالقضايا المتعلقة بحماية البيانات وتوفي
وفي   وبشرى  العكيلىدى  دراسة هالرقمية،  التعرف   (9) (2017)البياتى،  تم 

أقسا  طلبة  لدى  المعلومات  أمن  أمية  في  على  والمكتبات  المعلومات  م 
ومدى العراقية  الدراسة    الجامعات  واعتمدت  الدراسية،  بالمقررات  علاقتها 

عينة   الطلبة  من  البيانات  لجمع  الاستبانة  إلى  إضافة  المسحي،  المنهج 
حماية   بأهمية  الطلبة  لدى  الوعي  توافر  الدراسة  نتائج  أهم  ومن  الدراسة، 
الحوسبة   مادة  افتقار  وكذلك  حمايتها،  الواجب  والمعلومات  المعلومات، 
وفروعها الموضوعية المختلفة والتي تدرس في أقسام المعلومات والمكتبات 
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ه، ومن أبرز توصيات  إلى التغطية الجيدة لموضوع أمن المعلومات وتطبيقات
الدراسة وجوب وضع مقرر دراسي يغطي مادة أمن المعلومات وتطبيقاتها،  

لتوصيف   منهج  اقتراح  عن  سعت    المادة،فضلا    الشوابكة دراسة  كما 
الجامعية    (10) (2019) المكتبات  في  العاملين  وعى  درجة  التعرف  إلى 

الأردنية بقضايا أمن المعلومات والمجموعات، ومعرفة أثر متغيرات الجنس  
المعلومات   بأمن  العاملين  وعي  في  والخبرة  العلمـي  والمؤهل  والتخصص 
جميع   على  استبانة  توزيع  وتم  المسحي  المنهج  استخدم  وقد  والمجموعات، 

أربع   في  ومكتبة  العاملين  الأردنية،  الجامعة  مكتبة  هي:  جامعية  مكتبات 
جامعة اليرموك، ومكتبة جامعة العلوم والتكنولوجيا الأردنية، ومكتبة جامعة  
أمن   بقضايا  العاملين  وعي  درجة  أن  إلى  الدراسة  نتائج  أشارت  وقد  مؤتة، 

متوسطة، وأنه لا توجد فروق ذات  نت  المعلومات والمجموعات بشكل عام كا 
الدلالة  مستوى  عند  إحصائية  المت   (a= 0.05) دلالة  الحسابية  بين  وسطات 

كما  المعلومات،  بأمن  الوعي  مجالات  فقرات  عن  العاملين  تركز    لاستجابات 
وآخرون   دراسة  أسلم  على    Maria al.  , etAslam(2019) (11)ماريا 

في  الرقمية  المعلومات  أمن  لإدارة  الحالي  والوضع  المكتبيين  وعي  مستوى 
ت الأكاديمية في لاهور بباكستان، حيث تم جمع البيانات من خلال  المكتبا

( من أمناء المكتبات الأكاديمية من القطاعين العام  15مقابلات منظمة مع ) 
والخاص، وكشفت النتائج أن الموارد الرقمية في الوقت الحالي هي جزء لا 

الجامع مكتبات  من  المعلومات  يتجزأ  متخصصو  يُظهر  لم  ذلك  ومع  ة، 
من   جزءًا  الدور  هذا  اعتبروا  لأنهم   ، الرقمية  الموارد  أمن  بإدارة  اهتمامًا 

دراسة   استقصت  بينما  ونيرانوظائفهم،   Okike & Niran أوكيك، 

تأثير المهارات التقنية لأمناء المكتبات والمستخدمين في تأمين    (12) (2019)
مسحًا   أنظمة المعلومات الخاصة بمكتبات جامعية نيجيرية مختارة، وتتضمن

https://0810gkcup-1105-y-https-search-mandumah-com.mplbci.ekb.eg/Author/Home?author=%D8%A7%D9%84%D8%B4%D9%88%D8%A7%D8%A8%D9%83%D8%A9%D8%8C+%D9%8A%D9%88%D9%86%D8%B3+%D8%A3%D8%AD%D9%85%D8%AF+%D8%A5%D8%B3%D9%85%D8%A7%D8%B9%D9%8A%D9%84
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مستخدماً، أثبتت الدراسة أن معظم أمناء    44508أمين مكتبة و    48شمل  
في   فقراء  ولكنهم  المعلومات  تكنولوجيا  في  أساسية  مهارات  لديهم  المكتبات 
المهارات المتقدمة، علاوةً على ذلك يمتلك مستخدموا المكتبة أيضًا مهارات 

جال تكنولوجيا المعلومات التي لا تؤثر بشكل كبير على أمن نظم  م   في أساسية  
تكنولوجيا   في  ما  حد  إلى  ماهرون  المستخدمين  معظم  ولكن  المعلومات، 
بمهارات   المكتبيون  يتمتع  أن  بضرورة  الدراسة  وتوصي  المتقدمة،  المعلومات 

تناولت   كما  آمنة،  معلومات  أنظمة  ضمان  أجل  من  تيميتوب متقدمة    دراسة 
مادوكوما أو  وايزينواني   & Oluwabunmi, Temitopeلوابونمي 

Ezinwanyi Madukoma   (2022 ) (13 )    المعلومات بأمن  الوعي  تأثير 
غرب  جنوب  في  الجامعات  مكتبات  في  المعلومات  لأمن  الامتثال  على 
تتكون من   تم استخدام عينة عشوائية  الوصفي،  المنهج  نيجيريا، من خلال 

المكتبات مح  223 باستخدام الاستبيان كأداة لجمع  من موظفي  الدراسة،  ل 
النتائج أن الوعي بأمن المعلومات كان له تأثير إيجابي   البيانات، وأظهرت 
من   لكلٍّ  منخفض  مستوى  هناك  أن  كما  المعلومات،  لأمن  الامتثال  على 

المكتبات، الوع موظفي  بين  المعلومات  لأمن  والامتثال  المعلومات  بأمن  ي 
موظفي   تمكن  التي  التوعية  برامج  تعزيز  بضرورة  الدراسة  المكتبة  وأوصت 

ثالهم  من اكتساب المزيد من المعرفة حول أهمية أمن المعلومات وزيادة امت 
 لأمن المعلومات.

 المحور الثاني: الدراسات التي تناولت سياسات أمن المعلومات في المكتبات  
في    مات سياسة أمن المعلو   ( 14) ( 2014دراسة بهاء الدين حمودة)   تعرض    

ظل استخدامها لشبكات المعلومات وأهمية أمن المعلومات في المكتبات وأهم 
التي   والأخطار  المكتبات،  في  المعلومات  أنظمة  تواجهها  التي  التهديدات 
تجعل المكتبات أكثر عرضة للتهديدات، وتتناول تطبيق تلك السياسات على  
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ضرورة   إلى  الدراسة  وتوصلت  بالسودان،  النيلين  بجامعة  المكتبات  شبكة 
ا أمن  لسياسة  وثيقة  من  وجود  بمجموعة  متبوعة  المكتبات،  في  لمعلومات 

  Hao Tingtingدراسة تينجتينج هاو كما كشفت    الإجراءات والتعليمات،
عن الوضع الراهن لأمن المعلومات للمكتبة الرقمية، ثم تحلل    (15) (2015)

للمكت المعلومات  أمن  على  تؤثر  التي  الرئيسية  مثل  العوامل  الرقمية؛  بة 
الإدارة  ونقص  الشبكات،  أمن  ومخاطر  الكمبيوتر،  وبرامج  أجهزة  عوامل 

، والتي تجعل المكتبات الرقمية تعاني بسهولة من  المهنية وآلية الأمان الفعالة
عرضا (16) (2017) فادية عبدالرحمن دراسةالهجوم والشلل، في حين قدمت 

لأهمية أمن المعلومات في المكتبات ومراكز المعلومات ويتطرق للتهديدات 
ومات في المكتبات، والأخطار التي تجعل المكتبات  التي يواجهها أمن المعل

التهديدات  لهذه  عرضة  في    ؛أكثر  المعلومات  أمن  سياسة  تتناول  كما 
المعلومات وتطبيق تلك السياسات على مكتبات جامعة زاخو  المكتبات ومراكز  

دراسة بضرورة وجود وثيقة لسياسة أمن  في إقليم كوردستان بالعراق، وتوصي ال 
فيكاس سينغ،    دراسة كما تهدف  علومات في المكتبات ومراكز المعلومات،  الم 

مرغم    Vikas Singh & Madhusudhan Margamومادسودان 
والتكنولوجية   إلى فحص تدابير أمن المعلومات المادية والتنظيمية   ( 17) ( 2018) 

( وجامعة الملة  DU(، وجامعة دلهي ) JNUفي جامعة جواهر لال نهرو )
( يجمع  JMIالإسلامية  مختلطًا  نهجًا  الدراسة  وتستخدم  بالهند،  دلهي  في   )

قائمة   بمساعدة  المعلومات  أمن  لتدابير  والنوعية  الكمية  التحليلات  بين 
جامعة   أن  الدراسة  نتائج  كشفت  وقد  مصممة،  سجلت   JNUمرجعية 

المعلومات   69.23 أمن  ميزات  أعلى  من  المائة  تليها    في   ،DU    بنسبة
في المائة، كما أن جميع مكتبات الجامعة قيد الدراسة متأخرة في   66.15

إلى   الجامعيين  المكتبات  أمناء  الدراسة  نتائج  وترشد  المادي،  الأمن  تدابير 

https://0810gegx8-1106-y-https-search-mandumah-com.mplbci.ekb.eg/Author/Home?author=%D8%A7%D9%84%D9%83%D9%88%D9%8A%D9%89%D8%8C+%D9%81%D8%A7%D8%AF%D9%8A%D8%A9+%D8%B9%D8%A8%D8%AF%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86+%D8%AE%D8%A7%D9%84%D8%AF
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تحسين إجراءات أمن المعلومات، حتى يتمكنوا من التغلب على القيود التي  
أما   وآخرون تواجههم،  أميني  فهي   al. ni, etAmi  (2021) (18)  دراسة 
تم فيها تصميم نموذج لتحديد العوامل البشرية التي تؤثر على    دراسة تجريبية 

مدير وأمين مكتبة   100يتألف المجتمع من  و   أمن المعلومات في المكتبات،
البيانات،   لجمع  استبيان  باستخدام  والعامة،  الأكاديمية  همدان  لمكتبات 
كانت  المعلومات  أمن  مكونات  بين  من  درجة  أعلى  أن  النتائج  وأظهرت 
المخصصة لتقدير الذات ومستوى المهارة في حين أن أدنى درجة تنتمي إلى 

ترتيب  أن  أظهرت  كما  التعليم،  أمن    مستوى  في  المؤثرة  البشرية  العوامل 
، في حين أن مستوى المهارة كان له أقل لمعلومات كان لها التأثير الأكبرا

 Khan, et دراسة خان وآخرون ات، في حين أن  تأثير على حماية المعلوم

al. (2021)(19)   التي البيانات والمعلومات  إلى فحص إجراءات أمن  هدفت 
لمنظماتهم،  الفكرية  الأصول  لحماية  الجامعية  المكتبات  واعتمد    تتخذها 

من   البيانات  جمع  تم  كميًا  منهجًا  جميع    190الباحثون  في  مكتبة  أمين 
في   البيانات  لأمن  الحالي  الوضع  أن  الدراسة  نتائج  وكشفت  البلاد،  أنحاء 

الافتق أن  كما   ، مُرضٍّ غير  الباكستانية  الجامعات  السياسة  مكتبات  إلى  ار 
الرئيسية   العقبات  أنها  على  تحديدها  تم  قد  المستخدم  وتعليم  العام  والوعي 

في   المتخصصين  في    LISأمام  المعلومات  وأمن  البيانات  مع  للتعامل 
أن   الدايم  دراسةالمكتبات، كما  إلى    (20) (2022)  نبيلة محمد عبد  سعت 

التحقق من متطلبات تحقيق الأمن السيبراني في المكتبات الجامعية اليمنية؛  
والتحقق من واقع الأمن السيبراني فيها، باستخدام المنهج الوصفي التحليلي:  
البيانات،  لجمع  كأدوات  والملاحظة  المقابلة  استخدام  وتم  حالة،  دراسة 
الخبراء والاختصاصيين في مجال   الدراسة من مجموعة من  وتكونت عينة 

( وعددهم  المعلومات  وتكنولوجيا  التربوية  مختلف  8الإدارة  من  خبراء   )
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الدراسي   العام  في  اليمنية  نتائج  2021/  2020الجامعات  أبرز  ومن  م، 
لمحافظة على أمن البيانات والمعلومات الدراسة إسهام الأمن السيبراني في ا

الس  في الأمن  يساعد  كما  وسريتها،  للهجمات المكتبات  التصدي  في  يبراني 
بعض   إلى  الباحثة  توصلت  وقد  الإنترنت،  شبكة  على  الأمنية  الخارجية 
التوصيات أهمها ضرورة توفير الدعم المالي لتحقيق الأمن السيبراني وحفظ  

أن    ،كماالبيانات، توفير كوادر بشرية خاصة بالأمن السيبراني في الجامعات 
وآخرون  فريد  غلام   al. rid, etGhulam Fa (2023) (21) دراسة 

الغرض منها هو النظر في تطبيقات سياسات إدارة أمن المعلومات الرقمية 
(DISM  وتحديد الأكاديمية،  المكتبات  في  والتنفيذ  الممارسات  حيث  من   )

فيم الممارسات  تلك  تطبيق  في  الأكاديمية  المكتبات  تواجه  التي  ا التحديات 
في   نشرها  تم  التي  للأدبيات  منهجية  مراجعة  إجراء  وتم  بالسياسة،  يتعلق 

انات من  ( لتحقيق أهداف الدراسة، كما تم جمع البي2023  -2010الفترة ) 
قواعد بيانات مختلفة منها: مستخلصات علوم وتكنولوجيا معلومات المكتبات 

(LISTA(ومستخلصات علوم المكتبات والمعلومات )LISA  )Emerald  ،
الداسة أن بعضاً من المكتبات  ، وغيرها، وكشفت نتائج  Scopusومجلات  

سياسات  تنفذ  أو  تتبنى  لم  مؤسساتها  DISM الأكاديمية  كما  DISMفي   ،
بشأن حماية البيانات والنسخ    DISMواجهت المكتبات مشكلات مع سياسة  

 ( والبرامج.ISالاحتياطي للبيانات وأنظمة أمن المعلومات)
تن دراسات  الثالث:  المعلومات  المحور  لأمن  الدولية  المعايير  تطبيق  اولت 

 في المكتبات 
السالمي)هدفت    وجمال  العميري  منال  إلى   (22)(2016دراسة 

بجامعة   الرئيسة  المكتبة  في  المعلومات  أمن  ممارسات  واقع  عن  الكشف 
المعلومات  الدولي لأمن  المعيار  توافقها مع  قابوس، وتحديد مدى    السلطان 
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((ISO/ IEC 27002 در منهج  على  الدراسة  واعتمدت  الحالة،  ،  اسة 
كافة   على  توزيعها  تم  البيانات،  لجمع  أداة  المراجعة  استمارة  واستخدمت 

(  12) العاملين في الأقسام المسؤولة عن ممارسات أمن المعلومات وعددها  
في  المعلومات  أمن  ممارسات  أغلب  توافق  عن  الدراسة  نتائج  كشفت  قسم، 

 ISO/ IEC)  المكتبة الرئيسة مع ممارسات المعيار الدولي لأمن المعلومات 

وتوعية  (27002 تدريب  في  الاستمرار  بضرورة  الدراسة  وتوصي  ؛ 
وخدمات   لمصادر  الأمثل  الاستخدام  حول  المكتبات  في  المستفيدين 
المعلومات، والعمل على تطوير سياسة أمنية بالمكتبات تستند على المعيار  

المعلو  لأمن  سعت  مات،الدولي  وآخر زينجبياو    دراسة  كذلك   ون هان، 
al. Han, et  Zhengbiao  (2016) (23)   هو الدراسة  هذه  من  الغرض 

المضاعفة   طريقة  أمن    GB / T20984-2007استخدام  مخاطر  لتقييم 
المعلومات لمكتبة رقمية صينية نموذجية تستخدم طريقة تقييم أمن معلومات 

لمعيار   وفقًا  الرقمية،  هذه  ISO 27000المكتبة  جدوى  لإثبات  وذلك   ،
الطريقة وتقديم اقتراحات لتحسين أمن المعلومات للمكتبة الرقمية، باستخدام  

ل   موجه  البيانات  لجمع  استبيان  إعداد  وتم  الحالة،  دراسة  من    12منهج 
الإدارة  لموظفي  موجهة  أخرى  واستبيانات  الشبكات،  تقنيات  وكبار  مديري 

علية  والموظفين التقنيين والأمين العام للمكتبة، كشفت الدراسة أن العناصر  
نوعاً من أنواع الضعف، كما    13نوعاً من التهديدات و    26الخطورة بلغت  

كشف التقييم أن هذه المكتبة الرقمية تواجه سبعة مخاطر خفية رئيسية في  
 ( 24) (2017مهند الخلايلة وأفنان علاونة)تقوم دراسة  كما    أمن المعلومات،
قمنة في مركز التميز الذي يجمع المكتبات  على سياسات الر بتسليط الضوء  

وضمن   واحدة  بيانات  قاعدة  في  الحكومية،  للجامعات  العشر  الجامعية 
سياسات موحدة للرقمنة وقواعد البيانات الإلكترونية ونظام الفهرسة الموحد، 
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يؤثر   حد  أي  وإلى  للمعلومات  أمن  لمعايير  السياسيات  هذه  مراعاة  ومدى 
وال المعلومات  هذه  جودة  على  المعايير  هذه  وأمنها،تطبيق  أن   بيانات  كما 

 al. Huang, et Shuiqing(2019) (25)شويكينغ هوانغ وآخرون    دراسة
تقترح منهجية موضوعية لتحديد وحساب العوامل ذات الصلة بتقييم مخاطر  

معايير   مع  أيضًا  تتوافق  التي  الرقمية  للمكتبات  المعلومات   ISOأمن 

، تقترح الدراسة نموذجًا لحساب قيمة الأصول  GB / T 20984و    27000
الضعف   نقاط  حساب  ونموذج  الأمنية،  الثغرات  بُعد  في  التهديدات  وشدة 

المتوسط   طريقة  أساس  اعتبار  على  خلال  من  القنوات؛  متعدد  المرجح 
على   الدراسة  هذه  وتحصل  للتقييم،  موضوعًا  عامة  لمكتبة  الرقمية  المكتبة 

التقييم باستخدام مجموعة من الاستبانات والم سح في الموقع ومسح بيانات 
من كلٌّ  ودراسة  الأمنية،  وزينب    الثغرات  عرودي،  فاريبورز 

  Doroudi, and Zeinab Jamshidiجمشيدي
Fariborz (2021) (26  )  أمن إلى  الوصول  إمكانية  تستعرض  التي 

عن مسح  بارة  وهي ع المعلومات في المكتبات الرقمية لمدينة قم بدولة إيران،  
و تم جمع البيانات عن    مكتبات(،  5المكتبات الرقمية الأكاديمية )بما في ذلك 

معيار إلى  يستند  استبيان  هذه    ISO / IEC 27002طريق  نتائج  وتشير 
أمن المعلومات بين المكتبات الرقمية في مدينة قم الدراسة إلى أن متوسط  

بـ   المعلومات 0.801تقدر  أمن  مؤشرات  بين  مهمة  علاقة  أيضا  وهناك   ،
نقاط الضعف والقوة في المكتبات  و   ات الرقمية لمدينة قم؛في المكتب المختلفة  

والمشاركة  السلبي  الدفاع  استخدام  بضرورة  وتوصي  قم،  مدينة  في  الرقمية 
الأ الثغرات  وتحديد  المتسللين  لمنع  المتخصص لأمن  الأمنية  والتدريب  منية 

 المعلومات. 
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السابق     العرض  العلمية أظهر  المعلومات،   للمراجعة  أمن  موضوع  أهمية 
وقد تبين أن تلك الدراسات تم توزيعها على ثلاثة محاور رئيسية؛ يضم كل  
الجدول  ويوضح  فرعية،  موضوعات  تعالج  التي  الدراسات  من  عدداً  محور 

للمجالات  1) وفقاً  الدراسات  لتلك  واللغوي  والزمني  العددي  التوزيع   )
 الموضوعية الرئيسية. 
 ( التوزيع العددي والزمني واللغوي للدراسات السابقة1جدول)

 النسبة %  الإجمالي  التكرار  سنوات النشر الموضوع 
 أجنبي  ربيع

 
الكشف عن  

مستوى الوعي  
 بأمن المعلومات 

2012 - 1 7 35 
2015 - 1 
2017 1 - 
2019 1 2 
2022 - 1 

 
 

أمن المعلومات  
في المكتبات  

 الجامعية 

2014 1 - 8 40 
2015 - 1 
2017 1 - 
2018 - 1 
2021 - 2 
2022 1 - 
2023 - 1 

تطبيق المعايير  
الدولية لأمن  

المعلومات في  
 المكتبات 

2016 1 1 5 25 
2017 1 - 
2019 - 1 
2021 - 1 

 100 20 13 7 سنوات  10 الإجمالي 

 يتبين من خلال تحليل بيانات الجدول السابق ما يلي:   
على   • للدراسة  العلمية  المراجعة  موزعة    20تشتمل  وأجنبية  دراسة عربية 

، باستثناء عامي  2023وحتى عام   2012بدءاً من عام    ةسن  12على  
من    2020،  2013 أياً  تناولت  دراسات  أي  الباحثة  تجد  لم  حيث 
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المحاور الثلاث خلال هذين العامين، وجميعها متاح لها النص الكامل،  
حيث  ماً،  حد  إلى  حديثة  الدراسات  هذه  معظم  دراسة    11وجد  ت   وتعد 

للفترة )  يعادل نصف    4( خلال  2023  -2019ترجع  سنوات، وهو ما 
 . %50الدراسات التحليلية بنسبة 

بأمن   • الوعي  مستوى  عن  الكشف  وموضوعه  الأول  المحور  يضم 
دراسات، بواقع دراستان باللغة العربية وخمس    7المعلومات في المكتبات  

بنسبة   سنوات  خمس  على  موزعة  الأجنبية  باللغة  بينما  %35دراسات   ،
يشتمل المحور الثاني وموضوعه أمن المعلومات في المكتبات الجامعية  

بنسبة   دراسات  ثمان  منها ثلاث %40على  ، موزعة على سبع سنوات، 
يضم   حين  في  الأجنبية،  باللغة  دراسات  وخمس  العربية  باللغة  دراسات 

تطبيق المعايير الدولية    المحور الثالث وموضوعه الدراسات التي تناولت 
، منها دراستان  %25لأمن المعلومات في المكتبات خمس دراسات بنسبة  

 باللغة العربية، وثلاث دراسات باللغة الأجنبية. 
دراسات موزعة على خمس • العربية سبع  الدراسات  إجمالي  سنوات،    بلغ 

في حين بلغ عدد الدراسات الأجنبية ثلاث عشر دراسة موزعة على ثمان  
 على التوالي.   %65: %35سنوات بنسبة 

وبعضها    • التحليلية  الدراسات  بين  اختلاف  ووأوجه  تشابه  أوجه  وجود 
حيث   أخرى،  جهة  من  الحالية  الدراسة  وبين  وبينها  جهة،  من  البعض 
بين   ليس  تناولتها  التي  للموضوعات  معالجتها  في  الدراسات  اختلفت 
اختلفت   كما  أيضاً،  الواحد  المحور  وداخل  بل  فحسب؛  الثلاثة  المحاور 

والأ الأهمية  حيث  من  بعضها  ويمكن هد عن  الدراسة،  ومجتمع  اف 
 توضيح ذلك على النحو التالي:



 

 

217 

تناولت دراسات المحور الأول قياس مستوى الوعي بأمن المعلومات من   -
الحماية الرقمية وأهميتها سواء بين أمناء المكتبات  حيث معرفة إجراءات  

كما في دراسة فقيه وآخرون، زافيري ، والشوابكة، ودراسة أسلم وآخرون،  
مدى   ومعرفة  بالجامعات،  والمعلومات  المكتبات  أقسام  طلاب  لدى  أو 
علاقتها بالمقررات الدراسية، كما في دراسة هدى سلمان، وبشرى فاضل، 

ونيران أوكيك،  من  كلٌّ  دراسة  تناولت  التكنولوجية    بينما  المهارات  تأثير 
أما  المعلومات؛  أنظمة  تأمين  المكتبات والمستخدمين في  أمناء  لكل ٍّ من 
دراسة أولوابونمي فقد تناولت تأثير الوعي بأمن المعلومات لدى موظفي  

 مكتبات الجامعات على الامتثال لأمن المعلومات. 

الثاني   - المحور  موضوعات  لأمن  ب تتنوع  الراهن  الوضع  دراسة  ين 
تناولت  وأخرى  هاو،  دراسة  في  كما  الرقمية  المكتبات  في  المعلومات 
أمن   يواجهها  التي  والتهديدات  المعلومات  أمن  وسياسات  تدابير  فحص 
وكذلك   حمودة،  دراسة  في  كما  المعلومات  شبكات  بالنسبة  المعلومات 
بالنسبة للمكتبات كما في دراسة فادية، ودراسة سينغ ومرغم ، كما تناولت  

( تحديد العوامل البشرية وتأثيرها على أمن  2021دراسة أميني وآخرون )
حيث  من  الرقمية  المعلومات  أمن  دراسة  إلى  سعت  وأخرى  المعلومات، 
أدبيات   مراجعة  خلال  من  الأكاديمية  المكتبات  في  والتنفيذ  الممارسات 

 الموضوع كما في دراسة غلام فريد وآخرون.

لأمن تناول    - الدوليه  المعايير  من  مختلفه  أنواع  تطبيق  الثالث  المحور 
معيار  منها  منال  IEO 27002  /ISO  المعلومات  دراسة  في  كما   ،

في  المعلومات  أمن  ممارسات  واقع  عن  بالكشف  اهتمت  العميريالتي 
بين   العلاقه  لتحديد  وجمشيدي  دورودي،  ودراسة  الأكادميه،  المكتبات 
المكتبات   في  والضعف  القوة  ونقاط  المختلفة  المعلومات  أمن  مؤشرات 
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 T20984  مع استخدام طريقة المضاعفة  ISO/ 27000الرقمية، ومعيار

– 2007  /  GB   لتقييم مخاطر أمن المعلومات في المكتبات الرقمية كما
 في دراسة هان، ودراسة هوانغ.

بين    - السابقة  الدراسات  في  المستخدمة  البحث  وأساليب  مناهج  تنوع 
ا الحالة، المنهج  )دراسة  المختلفة  بأساليبه  الوصفي  والمنهج  لتجريبي 

مع   يتلائم  بما  والنوعية(  الكمية  التحليلات  لإجراء  الببليومتري  المسحي، 
البيانات منها   طبيعة كل دراسة ومن ثم تنوع الأدوات المستخدمة في جمع 

 الاستبانة وقائمة المراجعة والمقابلة الشخصية. 

مجتمع - العراق، ا  اختلاف  )ماليزيا،  منها  متعددة  دولًا  ليضم  لدراسة 
 السودان، نيجيريا، الهند، سلطنة عمان، باكستان، إيران، الصين( 

موضوعاً    تناولها  في  السابقة  الدراسات  مع  الحالية  الدراسة  وتتفق 
تختلف  بينما  الإلكترونية،  المعلومات  أمن  وهو  الأهمية  غاية  وفي  حيوياً 

عن المخاطر الإلكترونية التي تواجه البرامج  عنها في كونها تحاول الكشف  
وملفات   الشبكات  وكذلك  الآلي،  الحاسب  أجهزة  على  المثبتة  والتطبيقات 
الأكاديمية   المكتبات  أهم  من  تعد  مكتبة  في  وذلك  عليها،  المخزنة  البيانات 
عريضاً   قطاعاً  تخدم  كونها  الأزهر؛  بجامعة  المركزية  المكتبة  وهي  بمصر 
من مجتمع المستفيدين من الطلاب وأعضاء هيئة التدريس والهيئة المعاونة  
وجميع الموظفين بالجامعة، كما أنها تعد المكتبة الرئيسية التي تجمع كافة  
كليات   وتخصصات  موضوعات  شتى  في  المعلومات  مصادر  أشكال 

 الجامعة.
 ثانيا : الاطار النظري 

قادر    بيئة  توفير  على  الإلكترونية  المعلومات  أمن  حماية  يعمل  على  ة 
الوصول  من  والمعلومات  البيانات  وملفات  والتطبيقات  والشبكات  الأجهزة 
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وسوء  المعلوماتية  الأصول  تدمير  إلى  يؤدي  قد  الذي  به؛  مصرح  الغير 
 استخدامها. 

 مفهوم أمن المعلومات الإلكترونية  2/1
يطلق على أمن المعلومات الإلكترونية الأمن الإلكتروني أو أمن تكنولوجيا    

الأمن الإلكتروني بأنه "جميع التدابير    ODLISالمعلومات، ويُعَر ِّف قاموس  
التي تتخذها المؤسسة أو المنظمة لمنع الأشخاص غير المصرح لهم خاصة  

 .(27) المتسللين والمتطفلين من الوصول إلى الأنظمة والملفات المحمية"
بال  المتعلقة  الخاصة  "الإجراءات  بأنه  الشامي  معجم  حيلولة  ويعرفه 

 .(28) دون فقدان أو فساد البيانات أو استعمالها دون تفويض"
 " بأنه  التقنية والإدارية تشمل ويُعْرَف كذلك  مجموعة من الإجراءات 

غير   أو  مقصود  غير  تدخل  أي  لمنع  اتخاذها  يتم  التي  والآليات  العمليات 
للمعلومات   الاستغلال  سـوء  أو  لاستخدام  الاختراق  أو  بالتجسس  به  مصرح 

 ( 29) والبيانات الإلكترونية الموجـودة علـى نظـم الاتـصالات والمعلومـات"
الوصول    من  المعلومات  ونظم  المعلومات  "حماية  بأنه  أيضاً  ويعرف 

غير المصرح به أو الاستخدام أو الإفصاح أو التعطيل أو التعديل أو التدمير  
 . ( 30) من أجل ضمان السرية والنزاهة والتوافر" 

فات السابقة يمكن القول بأن الأمن الإلكتروني هو عبارة  ووفقاً للتعري  
تقنية   وأنظمة  الشبكات  حماية  شأنها  من  التي  والتدابير  الوسائل  كافة  عن 
من   عليه  تشتمل  وما  وأجهزة  برمجيات  من  والتشغيلية  المادية  المعلومات 
مصرح   الغير  والاختراق  الضارة  والهجمات  القرصنة  من  ومعلومات  بيانات 

 به، وذلك لضمان سرية وخصوصية المعلومات واستمراريتها.  
وفي    ملحاً  أمراً  يعد  للمعلومات  الإلكتروني  الأمن  أن  الشوابكة  يذكر 

غاية الأهمية في كافة أنواع المكتبات ومراكز المعلومات؛ وفقاً لما رآه كل من  
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لعدة أسباب    ويتمان وماتورد في دراسة لهما عن مباديء أمن المعلومات وذلك 
تخزين  أه  وأجهزة  البيانات  قواعد  مثل  المعلوماتية  الأصول  حماية  مها: 

المعلومات   خدمات  إلى  والمستفيدين  المكتبات  حاجة  عن  فضلًا  المعلومات، 
المعلوماتية  و الإلكترونية،   التهديدات  وكثرة  الإلكترونية  الهجمات  انتشار  كذلك 

ير من الخسائر المادية  كث ، التي تؤدي إلى ال ( 31) وتنوع أشكالها وتعدد مصادرها 
 .  ( 32) والمالية وتوقف التشغيل لأنظمة المعلومات داخل المكتبات 

 الإلكترونية  فئات أمن المعلومات 2/2
أمن     هي:  مجالات  عدة  في  الإلكترونية  المعلومات  أمن  فئات  تتمثل 

والبرامج، التطبيقات  وأمن  والأمن    الشبكات،  والبيانات،  المعلومات  وأمن 
 (. 1في الشكل)  هو موضح كما؛ (33) تشغيليال

   
 ( مجالات أمن المعلومات الإلكتروني1شكل )

الشبكات    2/2/1 الأحكام    :Network securityأمن  من  يتكون 
الغير  الوصول  ومراقبة  لمنع  الشبكة  مسؤول  قبل  من  المعتمدة  والسياسات 
مصرح به أو إساءة الاستخدام سواء من المهاجمين الذين يستهدفون الشبكة  

 .(34)  أو من البرامج الضارة
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التطبيقات  2/2/2 جعل  :Application security  أمن  على  يرك ِّز 
الضارة لأي   فالهجمات  التهديدات،  بمنأى عن  والبرامج والأجهزة  التطبيقات 
المراد  البيانات  إلى  الوصول  في  تتسبب  حيث  أماناً؛  أقل  تجعله  تطبيق 

، ويتم التأمين الناجح للتطبيقات  (35)لهاحمايتها من خلال التطبيق المصمم  
التطوير عملية  أثناء  وكذلك  والتصميم،  البناء  مرحلة  خلال  من    ؛ والبرامج 

 .(36) فمن المحتمل بل ومن المؤكد وجود عيوب في مرحلة التصميم

البيانات    :Data security البيانات  أمن    2/2/3 سلامة  يحمي 
وخصوصيتها في حال تخزينها أوأثناء نقلها من المهاجمين وكل من يسعى  

 . (37) إلى إساءة استخدامها
التشغيلي  2/2/4 العمليات   :  operational securityالأمن  يتضمن 

والقواعد التي تتعلق بمعالجة البيانات وحمايتها وكيفية تخزينها أو مشاركتها، 
إلى   بالوصول  لهم  المسموح  الأفراد  يملكها  التي  الأذونات  يشمل  كما 

 .(38) الشبكة
 العالم الإنترنت في )استخدام( معدلات اختراق 2/3
الإنترنت على مستوى العالم سواء بالنسبة للتعداد السكاني    اختراقيتفاوت    

العالمي خلال السنوات الماضية، أو بالنسبة للتعداد السكاني للقارات، وذلك  
 على النحو التالي:  

 معدل استخدام الإنترنت وفقا  للتوزيع الزمني    2/3/1
العالم     مستوى  على  الإنترنت  استخدام  إجمالي    5,385,798,406بلغ 

بنسبة  لإحصائية    %67,9  شخص  وفقاً  وذلك  العالم،  سكان  إجمالي  من 
للاتصالات)  2022 الدولي  الاتحاد  عن  وإحصائية ITU) (39)الصادرة   ،  

Internet World Stats(40)  ،  للاتصالات الدولي  الاتحاد  تقدير  يشير 
(ITU إلى تزايد )  ام السابق له  عن الع  2022ي الإنترنت لعام  عدد مستخدم
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قدره    2021 بفارق  العالم  مستوى  يوجد    %4على  حيث  من    %63تقريباً، 
مليار شخص،   4,9بواقع    2021سكان العالم يستخدمون الإنترنت في عام  

  2022، مقارنة بعام  %37مليار شخص غير متصلين بالإنترنت بنسبة    3و
عامي   بين  الزيادة  بمعدل  مقارنة  ثابت  الزيادة  في  المعدل  هذا  ويعد   ،

البيانات  %4ب من  قر والذي يمثل أيضاً ما ي   2020، و 2021 ؛ كما تشير 
للاتصالات) الدولي  الاتحاد  عن  عدد ITUالصادرة  في  النمو  تباطؤ  إلى   )

بفارق زيادة قدره    COVID-19  مستخدمي الإنترنت مما كان عليه في ذروة
 .(2كما هو مبين بالشكل) ؛2019، و 2020بين عامي    6%

 
حصائية الاتحاد الدولي للاتصالات للأفراد مستخدمي الإنترنت ا (2شكل )

 ( 41)(2022-2005على مستوى العالم)
 معدل استخدام الإنترنت وفقا  للنطاق الجغرافي.  2/3/2
  % 67حققت آسيا أعلى معدل نمو بالنسبة لاستخدام الإنترنت؛ حيث يوجد   

مقدارها   بنسبة  الإنترنت  يستخدمون  سكانها  إجمالي    % 54,2من  من 
  ، تليها أوروبا التي أظهرت نمواً قوياً لممستخدمي الإنترنت على مستوى العا

إلى   نمو قدره    %89في استخدام الإنترنت يصل    13,9من سكانها بمعدل 
بها   يوجد  والتي  أفريقيا  قارة  ثم  الإنترنت    %43%،  يستخدمون  سكانها  من 
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نمو   مستو   % 11,2بمعدل  على  الإنترنت  مستخدمي  إجمالي  العالم،  من  ى 
مستوى   على  الإنترنت  استخدام  في  نمو  معدل  أقل  استراليا  سجلت  بينما 

وقدره يدل    70.1بمعدل    % 0,6  العالم  فإنما  دل  إن  وهذا  سكانها،  من   %
الجغرافية    على أن نمو استخدام الإنترنت موزع بشكل متفاوت عبر المناطق

عدة   إلى  ذلك  يرجع  وقد  العالم،  مستوى  السكان، عو على  عدد  منها:  امل 
منطقة،   لكل  الخاصة  التكنولوجية  التحتية  البنية  مبين  واختلاف  هو  كما 

 (. 3بالشكل )

 
ستخدام  تبين التوزيع الجغرافي لا Internet World Stats احصائية موقع (3)شكل

 ( 42)  2022الإنترنت وفقا  لعام 
 ة أنواع الهجمات الإلكتروني  2/4

تخدام الإنترنت السالفة توضح الإحصائيات الخاصة بمعدلات اس    
البيان تزايد عدد الأشخاص المستخدمون للإنترنت على مستوى العالم يوماً  
بعد يوماً وعاماً بعد عاماً سواء للعمل أو لحياتهم الشخصية؛ ومن ثم تتزايد  
الهجمات   زيادة  إلى  أدى  مما  لاستغلالها،  الإنترنت  مجرمو  أمام  الفرص 
الحاسب  أنظمة  خلالها  من  تستهدف  مختلفة؛  أشكالًا  واتخاذها  الإلكترونية 
الآلي والتطبيقات والبرامج وملفات البيانات والمعلومات؛ حيث تتسلل لها من 
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مفوضين   للغير  وتسمح  الضعف  نقاط  أو  الأمنية  الثغرات  استغلال  خلال 
أوا  باقتحام وإتلافها  والبرامج  والتطبيقات  استخدامها  لأجهزة  وهذه إساءة   ،

الإلكتر  لاختراق  الهجمات  بعينها  مؤسسات  أو  لأفراد  موجهة  تكون  قد  ونية 
الأصول  تستهدف  عشوائية  تكون  وقد  بها،  الخاصة  المعلوماتية  الأصول 

وفيما يلي أكثر أنواع  ،  (43) المعلوماتية لكل الأفراد أو المؤسسات في مكان ما
الإنترنت  شبكة  مستوى  على  تقدماً  وأكثرها  انتشاراً  الإلكترونية  التهديدات 

 وهي: 

الاحتيالي  هجمات    2/4/1 أكثر  :  Phishing attacksالتصَيُّد  من  تعد 
بخدع   المهاجم  فيها  يقوم  الإنترنت؛  على  المتوقعة  الإلكترونية  الهجمات 
ويب   مواقع  أو  هاتفية  مكالمات  أو  الإلكتروني  البريد  رسائل  عبر  الضحايا 

وه روابط  على  متحتوي  من  وواردة  حقيقية  أنها  تبدو  مزيفة  صدر مية 
الائتمان   بطاقات  أرقام  أو  الدخول  تسجيل  بيانات  عن  للكشف  مفوض، 
وغيرها من المعلومات الحساسة دون علمهم، ومن خلال هذا الإجراء يقوم  

 .(44)الأفراد الغير مصرح لهم بالتحكم في جميع البيانات والمعلومات 

الأشياء2/4/2 إنترنت  من    :IOT Attacks  هجمات  العملية  هذه  تتم 
بالإنترنت   الأجهزة  من  العديد  فيها  تتصل  التي  الأشياء  إنترنت  بيئة  خلال 
يتحكم   التي  البيانات  ومشاركة  البعض  بعضها  مع  للتواصل  يومي؛  بشكل 
الهجمات؛ حيث  العديد من  المستخدمون، ومؤخراً شهدت هذه الأجهزة  فيها 
استخدامها   وإساءة  المستخدمين  أجهزة  في  والتحكم  البيانات  اختراق  يتم 

 .(45)غراض خبيثة، بالإضافة إلى مراقبة تحركاتهم في البيئة الرقميةلأ
الضارة  هجمات    2/4/3 الضارة    :Malware attacksالبرامج  البرامج 

التهديدات   أكثر  أحد  البرامج  هذه  وتشك ِّل  الخبيثة،  البرمجيات  تعني 
ب تصميمها  وتم  شيوعًا،  أو  الإلكترونية  الشخصية  المعلومات  سرقة  هدف 
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الكمبيوتر   وأجهزة  العمليات  كافة  تعطيل  في  والتسبب  المؤسسة  معلومات 
وه بالضحية،  مما الخاصة  لتنزيلها  المستخدمين  تخدع  برامج  عن  عبارة  ي 

يسمح بوصول المخترق إلى كمبيوتر الضحية بل وإلى الشبكة بالكامل داخل  
عام    ،(46)المؤسسة اكتشاف    2022وفي  هجوم    5,5تم  مجيات  بر مليار 

،  ع أنحاء العالم تقع غالبيتها في منطقة آسيا والمحيط الهاديء خبيثة في جمي
مليار هجوم، ويوضح    10,5مسجلة    2018بعد أن بلغت ذروتها في عام  

بالمليارات في جميع (  4الشكل ) الخبيثة  البرمجيات  السنوي لهجمات  العدد 
 م. 2022  -2015أنحاء العالم خلال الفترة من 

 
العدد السنوي لهجمات البرمجيات الخبيثة بالمليارات في جميع أنحاء العالم  (4شكل )

 ( 47)م2022 -2015خلال الفترة من 
يوجد عدداً من أنواع البرامج الضارة المختلفة الأكثر شيوعاً وتكراراً  

 منها: 
  ي برامج كمبيوتر تبدو مفيدة تحتوي : ه Trojan horsesأحصنة طروادة •

على تعليمات مخفية يتم تحميلها على أجهزة الكمبيوتر من البريد الإلكتروني  
عند   الإنترنت  على  المصابة  أوالمواقع  المزيفة  أوالبرامج  المجانية  أوالبرامج 

ضارة إجراءات  إلى  تؤدي  تفعيلها  أو  الإصابة  (48) تحميلها  مؤشرات  ومن   ،

https://me.kaspersky.com/resource-center/threats/trojans
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واكتشاف   المزعج،  البريد  رسائل  في  والزيادة  النظام،  فشل  طروادة  بأحصنة 
تجنب   يجب  طروادة  أحصنة  من  وللحماية  الكمبيوتر،  في  مجهولة  برامج 
وتثبيت   فقط  الموثوقة  المصادر  مع  والتعامل  خارجية  جهات  من  التحميل 

 .(49) برامج مكافحة الفيروسات القوية

الفدية   • البرامج :Ransomwareبرامج  أنواع  أكثر  الضارة ربحية،    تعد 
تشفير   على  تعمل  التي  الإجراءات  من  سلسلة  بتنفيذ  المهاجم  فيها  يقوم 
ملفات كمبيوتر الضحية أو النظام بأكمله؛ ثم يطالب بدفع مقابل مادي 

  .(50)بالدولار أو أي عملة أخرى لفك التشفير أو الرمز

برنامج  : Viruses& Wormsوالديدان  الفيروسات • ينسخ    ضار  هو 
نظيف بملف  ويُرفقها  الكمبيوتر  ،نفسه  أو    وينتشر عبر نظام  علم  بدون 

الكمبيوتر؛  مستخدم  النظام    الملفات   تدميرل  موافقة  داخل  الموجودة 
، بخلاف الديدان التي لا تتطلب وجود مضيف تعلق  المعلوماتي وإتلافها

 .(51) به

العا  تعد    Statistaالمقدمة من خلال موقع    لميةوفقاً للإحصائيات 
أكثر أنواع البرامج الضارة التي تم حظرها على مستوى العالم بشكل الديدان  

لعام   الفحص  خلال  حظرها حوالي  2022متكرر  تم  حيث  مليون    206م، 
مليون مرة، ثم برامج الفدية بما يزيد   204مرة، تليها الفيروسات بأكثر من  

جيات الخبيثة  مليون مرة، بينما تعد أحصنة طروادة من أقل البرم  106عن  
 (5مليون مرة، كما هو موضح بالشكل ) 7حظراً بما يقرب من  
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أنواع البرمجيات الخبيثة الأكثر شيوعا  في العالم والتي تم حظرها خلال عام   (5شكل )

2022 (52) 
  SQL Injection Attacks حقن إس كيو إل هجمات 2/4/4

الهجو   من  نوع  البيانات هو  في  للتحكم  المستخدَم  الإلكتروني  م 
التطبيقات   في  الأمنية  الثغرات  المهاجم  يستغل  بيانات،  قاعدة  من  وسرقتها 
المستندة إلى البيانات لإدخال برمجيات ضارة إلى قاعدة بيانات عبر نص  

SQL   قاعدة الحساسة في  المعلومات  إلى  الوصول  لهم  يتيح  الضار، مما 
 .(53) البيانات 

 ن الهجمات الإلكترونية الإجراءات الأمنية اللازمة للوقاية م 2/5

تعد الوقاية هي أفضل الأساليب نفعاً لمواجهة الهجمات الإلكترونية؛   
بعض التدابير والإجراءات الأمنية التي يجب اتباعها في    (54) يحدد الشوابكة

الضا بالبرمجيات  تتعلق  التي  الإلكترونية  الهجمات  من  للوقاية  رة  المكتبات 
 مثل أحصنة طروادة والفيروسات والديدان وغيرها منها: 

 استخدام برامج الحماية من الفيروسات بشكل متواصل  -
 تجنب فتح الملفات المشبوهة في الرسائل الإلكترونية   -

 تجنب تنزيل البرامج والملفات مجهولة المصدر  -



 

228 

 وضع كلمات مرور قوية تشتمل على حروف وأرقام ورموز -

 تعطيل خاصية قبول وتشغيل البرامج في المتصفح  -

 تخدام خاصية حفظ اسم المستخدم وكلمات المرور تجنب اس -

وضع كلمات مرور على جهاز الكمبيوتر لمنع استخدام أي شخص آخر  -
 للجهاز

شبكات    أمان  زيادة  على  تعمل  التي  الأمنية  الإجراءات  ومن 
 :(56) (55) ما يلي وتطبيقات الكمبيوتر من الهجمات الإلكترونية

الحمايةاس - جدار  الإنترنت تخدام  بين  تقني  حاجز  إنشاء  في  يتمثل   :
وشبكة الكمبيوتر؛ حيث يقوم بفحص المعلومات الداخلية فلا يمكن نقلها  
الداخلة  الخارجية  المعلومات  الشبكة مباشرة، وفحص  إلى  الكمبيوتر  من 
للكمبيوتر فلا تتمكن بيانات الفيروس من اختراق الجهاز، فيعمل جهاز 

 الكمبيوتر بشكل طبيعي. 
يتمثل في إعادة تحرير بيانات   فير آمنة المعلومات:استخدام عمليات تش  -

خلال  من  مقروء  غير  آخر  إلى  مقروء  نص  من  وتحويلها  الكمبيوتر 
خوارزميات خاصة؛ تجعل للمستخدم فقط سلطة التحكم في المعلومات،  

إتلافها    مما يعمل على تجنب سرقة المعلومات أو تسريبها أو تغييرها أو
بشكل غير قانوني، وتنقسم عملية التشفير إلى أنواع متعددة منها: تشفير  
التخزين)لحماية   وتشفير  النقل(،  عملية  في  البيانات  الإرسال)لحماية 
عن   البيانات  التكامل)لحماية  وتشفير   ،) التخزين  عملية  في  البيانات 
واستخدام   ونقلها،  المعلومات  معالجة  محتوى  سلامة  من  التحقق  طريق 

 تشفير(. رمز التوقيع لتحقيق تأكيد ال
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تشير هذه الطريقة إلى تنفيذ مصادقة الاسم الحقيقي    مصادقة المستخدم: -
بالوصول  يقوم  المستخدم عندما  للتحقق من هوية  الكمبيوتر  على شبكة 

 إلى الكمبيوتر وتشغيله. 

ف  يتم من خلال هذا الإجراء تحديد وتصني  إجراء تقييم للثغرات الأمنية:  -
وتعيين   والشبكات  والتطبيقات  الأنظمة  في  والثغرات  الضعف  مواطن 
الغير  للوصول  المحتملة  الطرق  وتحديد  الثغرات  لتلك  الخطورة  مستوى 

 مصرح به، والتوصية بمعالجتها أو التخفيف منها. 

من    الكمبيوتر  أجهزة  برمجيات  لحماية  ضمان  أفضل  أن  كما 
 :(57)نالفيروسات والديدا

 عمل نسخ احتياطية للقرص الصلب.  -

 از الكمبيوتر باستخدام قرص مرن.عدم بدء تشغيل جه -

 الحرص عند تشغيل البرامج المجانية.  -
 الاطار التطبيقي ثالثا : 

لتأمين    الراهن  الوضع  المراجعة  قائمة  خلال  من  الباحثة  رصدت 
المعلومات الإلكترونية بالمكتبة المركزية بجامعة الأزهر بالقاهرة، وذلك على 

 النحو التالي:
 المعلومات الأساسية  :المكتبة المركزية 3/1

م، وهي تقع داخل  1992ديسمبر    16لمكتبة المركزية في  افتتحت ا 
تقريباً،   2م  1200حرم جامعة الأزهر بمدينة نصر بالقاهرة، وتبلغ مساحتها  

على قاعة اطلاع خاصة  الطابق الأرضي  وتتكون من أربعة طوابق؛ يشتمل  
يشتمل على    طابق الأولالبالكتب العربية للطالبات، ووحدة الحاسب الآلي، و 
فيضم قاعة    الطابق الثانيقاعة اطلاع خاصة بالكتب العربية للطلاب، أما  

اطلاع خاصة بالمراجع الأجنبية والدوريات العلمية، كما تحتوي على سفارة  
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،  2016أكتوبر    22المعرفة التابعة لمكتبة الإسكندرية والتي تم افتتاحها في  
الثالث يضم  و  )الماجستير   الطابق  الجامعية  بالرسائل  خاصة    -قاعة 

 .(58) ، وقاعة أبحاث الترقية(الدكتوراه 
الوظيفية      تخصصاتهم  تختلف  العاملين  من  عدداً  المكتبة  تضم 

ال أقسام  ذكوراً داخل  وغيرهم  والإداريين  والفنيين  الأخصائيين  فمنهم  مكتبة، 
الجدول) ويوضح  المكتبة(  2وإناثاً،  لموظفي  والنوعي  العددي  وفقاً    التوزيع 

 للتخصص والنوع. 
 (59) وفقا  للتخصص والنوع  ( التوزيع العددي والنوعي لموظفي المكتبة2جدول)

 فئات العاملين  عدد موظفي المكتبة 
 أخرى  إداريون وكتبة وفنيون  ون صي صاتأخ مدير المكتبة

 4 10 10 1 25 ذكور  النوع 
 3 7 16 - 26 إناث
 7 17 26 1 51 الإجمالي 

يتبين من الجدول السابق تنوع المؤهلات الدراسية لموظفي المكتبة لكل   
موظفاً؛ يمثل عدد    51من الذكور والإناث حيث بلغ إجمالي موظفي المكتبة  

الذكور 26الإناث   وعدد  وأخ 25،  المكتبة  مدير  منهم  وفنيون  ص صا ت ،  يون 
و   % 53بمعدل    27وعددهم   المكتبة،  موظفي  إجمالي  وكَ ي إداري   17من  ة  بَ تَ ن 

 . % 14بمعدل    7ن وعددهم  ي ، وآخر % 33بمعدل  
متعددةأشكا   على   المكتبة   تحتوي   في   ل  المعلومات  مصادر  من 

أعدتها   إحصائية  لآخر  وفقاً  وذلك  البشرية،  المعرفة  موضوعات  مختلف 
؛ حيث تحتل الرسائل الجامعية المرتبة الأولى  (60) 2022المكتبة بنهاية عام  

باللغة    30.000وعددها   ورسالة  الأجنبية    33.000العربية،  باللغة  رسالة 
من إجمالي مقتنيات   %57.21رسالة بنسبة   63.000ليبلغ إجمالي الرسائل  

إلى جانب الشكل الورقي لها،   CDرسالة على   43.000المكتبة متاح منها 
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باللغات الأجنبية    19.441باللغة العربية، و   19.282  يليها الكتب وعددها
بالمكتبة   الكتب  إجمالي  إجمالي    %35.17  بنسبة  38.723ليكون  من 

  8.000وعددها    CDمقتنيات المكتبة، ثم أبحاث الترقية وهي متاحة على  
بنسبة   القواميس وعددها  %7.27بحث  تليها  ، وتأتي  %0.22بنسبة    240، 

،  %0.12دورية بنسبة   137دوائر المعارف في الترتيب قبل الأخير وعددها  
؛ كما هو  %0.01في الترتيب الأخير بنسبة    فتأتي  11أما الأطالس وعددها  

 (.6مبين بالشكل ) 
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م 2022فئات مصادر المعلومات المتوافرة بالمكتبة حتى نهاية عام ( 6شكل )  

  ( عدد  بالمكتبة  على  55يتوافر  توزيعهم  يتم  آلي  حاسب  جهاز   )
قاعات المكتبة؛ يتاح استخدام تلك الأجهزة من جانب كل من مدير المكتبة  
وموظفي   لآخر،  وقت  من  الآلي  النظام  على  التعديلات  وإجراء  للمتابعة 
واستخدام  المكتبة  بيانات  قاعدة  في  للبحث  المستفيدين  ومجتمع  المكتبة، 

              .(61) خدمة الإنترنت وذلك بمساعدة أحد موظفي المكتبة

ا  المكتبات  نظام  يسمى  آلي  نظام  المكتبة    لمتطورة تستخدم 
Advanced Library System   "ALS  في الآلي  النظام  هذا  يتمثل   "

بيانات مصممة ع برنامج  قاعدة  ، وهو حصيلة جهد شخصي  Accessلى 



 

232 

قاعدة  توفير  بهدف  إعداده  تم  للمكتبة؛  الحالي  المدير  جانب  من  مصمم 
بيانات ببليوجرافية لمصادر المكتبة بكافة أشكالها، ومتابعة عمليات التزويد  
والإقتناء، فضلًا عن متابعة حركة الإعارة لأعضاء هيئة التدريس، والبحث 
في مصادر المكتبة، وقد تم إقرار النظام في لجنة المكتبات الجامعية التي  

بتاريخ   مكتبات   (62) 2006يونيو    6عقدت  جميع  في  به  معمولًا  وأصبح 
اللازمة   التعديلات  بإجراء  المكتبة  ويقوم مدير  الجامعة،  كلما كليات  للنظام 

 ( واجهة النظام. 7دعت الضرورة إلى ذلك، ويوضح الشكل )

 
 المكتبات المتطورة المستخدم بالمكتبة المركزية جامعة الأزهرواجهة نظام  (7شكل )

أنواعوب  تبين  والتي  التالية  الصفحة  تظهر  النظام  مصادر    تشغيل 
والتي بالمكتبة  المتاحة  أيقونات   المعلومات  شكل  في  التعامل    تظهر  يمكن 

 (8معها من خلال النظام، كما في الشكل )
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أيقونات توضح كيفية التعامل مع مصادر المعلومات المتوافرة بالمكتبة من   (8شكل )

 خلال النظام الآلي 
وبالضغط على أيقونة الكتب تظهر صفحة لاختيار إضافة كتاب أو   

 (9الاستعلام عن كتاب أو استعارة كتاب، كما في الشكل )

 
 العمليات المتاحة من خلال النظام الآلي للتعامل مع مصادر المعلومات  (9شكل )
حالة    اوفي  مصادر  لأحد  سبيل  الإضافة  على  لمعلومات)الكتب 

 .(10تظهر الصفحة كما في الشكل ) المثال(
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 المكتبة ين كيفية إضافة مصدر جديد لقاعدة بيانات صفحة من النظام الآلي تب (10شكل)

النظام    يتيح  المعلومات  مصادر  أحد  عن  الاستعلام  حالة  وفي 
برقم   أو  بالموضوع  أو  بالعنوان  أو  المؤلف  باسم  الكتاب  عن  البحث 

 (. 11التصنيف( تظهر الصفحة كما في الشكل )

 
 صفحة من النظام تبين كيفية الاستعلام عن أي مصدر معلومات بالمكتبة (11شكل )

الفئ   أنواع  تظهر  الاستعارة  حالة  بالإعارة  وفي  لها  المسموح  ات 
 (.12لاختيار فئة المستفيد واستكمال اجراءات الإعارة كما في الشكل)
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 المسموح لها بالإعارة صفحة من النظام تبين الفئات  (12شكل )

المخاطر الرقمية التي تواجه التطبيقات والبرامج المثبتة على أجهزة   3/2
 الحاسب الآلي بالمكتبة. 

( هو نظام التشغيل المستخدم في جميع  Windowsيعتبر الويندوز )  
جهاز حاسب آلي واحد فقط من إجمالي    منها أجهزة الحاسب الآلي بالمكتبة،  

؛ نظراً لحداثته وسعته التخزينية  Windows 10جهاز مثبت عليه إصدار    58
في حين أن باقي أجهزة الحاسب الآلي بالمكتبة والبالغ عددها  ، وإمكاناته العالية 

؛ وقد يرجع السبب  Windows 7، و Windows XPمثبت عليها    جهاز 57
نسبياً  الأجهزة  تلك  قدم  إلى  ذلك  محدودية  في  عن  فضلًا  المادية  مكانات  الإ ؛ 

ترقية   معها  يصعب  والتي  الأجهزة    Windows 7و   Windows XPلتلك 
 . Windows 11أو    Windows 10إلى 

الآلي    الحاسب  أجهزة  على  المثبتة  والبرامج  التطبيقات  عن  أما 
فقد قامت الباحثة برصدها من خلال واقع أداة جمع البيانات وقد   بالمكتبة؛

للفيروسات   كبير  بشكل  عرضة  أنها  كما  ما،  حد  إلى  بطيئة  أنها  تبين 
التشغيل  نظام  من  نسبياً  قديمة  اصدارات  على  لاعتمادها  والهجمات 
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(Windows)  الأمنية، مم الثغرات  العديد من  بها  يوجد  قد  يتطلب  والتي  ا 
 ضرورة رصد البرامج والتطبيقات والعمل على تحديثها بشكل مستمر.

المخ  اكتشاف  الآلي يتم  الحاسب  أجهزة  تهدد  التي  الرقمية  اطر 
بالمكتبة من خلال حدوث بطء شديد عند بدء تشغيل نظام التشغيل أو أثناء  
أثناء عمل بعض التطبيقات، بالإضافة   تشغيل النظام، كما قد يحدث بطء 
إلى وجود تلف لبعض الملفات أو نسخها عدة مرات بحيث لا يمكن حذفها 
لعدم   نظراً  المخاطر  هذه  مثل  على  التغلب  يصعب  وقد  معها؛  التعامل  أو 
يتم   توافرها  حال  وفي  دائم،  بشكل  مثبتة  الفيروسات  لمكافحة  برامج  وجود 

جانب   من  معها  مسئول    بالمكتبة   المسئولين التعامل  يتوافر  لا  حيث 
المعلومات متخ تكنولوجيا  ؛  ((Information Technology ITصص في 

إلى استخدام أساليب بديلة لمقاومة مثل هذه    المكتبة   إدارةسعى  توفي المقابل 
 المخاطر منها: قطع الاتصال بالإنترنت وأحياناً إلغاء تثبيته. 

 
المخزنة    3/3 والبيانات  المعلومات  ملفات  تواجه  التي  الرقمية  المخاطر 

 على أجهزة الحاسب الآلي المكتبة. 
الحاسب    أجهزة  على  المخزنة  والمعلومات  البيانات  ملفات  تواجه 

الآلي بالمكتبة العديد من المخاطر الرقمية والفيروسات بشكل دائم، وقد تبين  
أن انتقال الفيروس يتم من خلال استخدام وسائط التخزين مثل: الفلاشات،  

استلا خلال  من  أو  المرنة،  أثناء  والأقراص  أو  بالفيروس،  مصابة  ملفات  م 
، يانات والمعلومات الاتصال بشبكة الإنترنت، مما يتسبب في فقد ملفات الب

أنواع  و  إحدى  التشغيل  أنظمة  تعمل ضمن  التي  التنفيذ  ذاتية  الملفات  تعتبر 
الملفات التي تعرضت للمخاطر الرقمية؛ بالإضافة إلى ملفات أخرى بصيغة  

( إلى  Excel( وأخرى بصيغة الإكسيل ) Wordالوورد  يتم نسخها  (، حيث 
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ملفات يصعب فتحها والتعامل معها، كما تعرضت قاعدة البيانات الخاصة  
 بالمكتبة لمثل هذه المخاطر.

تعد الفيروسات أكثر أنواع المخاطر التي تهدد الملفات المخزنة على   
مد  يقوم  الفيروسات  هذه  مثل  اكتشاف  حال  وفي  الآلي،  الحاسب  ير  أجهزة 

للحذر  الحال  في  الزملاء  بإبلاغ  بالمكتبة  الآلي  الحاسب  ومسئول  المكتبة 
تقو  لذلك  البيانات  منها،  لملفات  احتياطية  نسخ  بعمل  المكتبة  إدارة  م 

ومواجهة   الرقمي  الأمان  في  يساعد  كإجراء  مستمر؛  بشكل  والمعلومات 
 المخاطر الرقمية التي يمكن أن تتعرض لها الملفات.

الحاسب   أجهزة  على  المخزنة  الملفات  حماية  على  المكتبة  تعمل 
عدم   منها:  أساليب  عدة  خلال  من  الإنترنت؛  بشبكة  الاتصال  أثناء  الآلي 
تحميل مواد من مواقع إلكترونية غير معروفة، وعدم فتح روابط خارجية من  

   مرسلين مجهولين.
 المخاطر الرقمية التي تواجه الشبكات بالمكتبة  3/4

أجهزة    جميع  وتتصل  الإنترنت،  بشبكة  الاتصال  بالمكتبة  يتوافر 
  Google Chromeويعتبر    الحاسب الآلي داخل المكتبة بشبكة الإنترنت،

الآلي،وتستخدم   الحاسب  أجهزة  بجميع  عادة  المستخدم  الويب  متصفح  هو 
عام  مدير  في  تتمثل  بالمكتبة  معينة  شريحة  جانب  من  الإنترنت  شبكة 
موظفي   من  وبعضاً  المركزية،  المكتبة  ومدير  الأزهر،  بجامعة  المكتبات 
الإنترنت،  على  المكتبة  موقع  ومتابعة  للإنترنت  الوصول  بهدف  المكتبة؛ 
يتاح   ولا  المكتبة،  لمصادر  الببليوجرافية  البيانات  على  الاطلاع  وكذلك 

الش إلى  الدخول  خلال ،  بكةللمستفيدين  من  الإنترنت  شبكة  استخدام  ويتم 
الشبكة وضوابط  تعليمات   تعرض  قد  التي  الويب  مواقع  عن  البعد  مثل: 

رس أو  روابط  أي  فتح  عدم  للخطر،  الكمبيوتر  إلكتروني  وأجهزة  بريد  ائل 
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خصوصيات   واختراق  انتهاك  في  الشبكة  استغلال  عدم  المصدر،  مجهولة 
لها،   مصرح  غير  جهات  إلى  معلومات  أو  ملفات  إرسال  وعدم  الآخرين، 

كما الملفات،  لحماية  باستمرار  وتغييرها  قوية  مرور  كلمات  تقوم   استخدام 
إدارة المكتبة ببعص الإجراءات التي قد تساعد في التقليل من تعرض أجهزة 
الحاسب الآلي للمخاطر الرقمية عند استخدام شبكة الإنترنت داخل المكتبة؛  

مساءاً(، بالإضافة    2صباحاً:    9مل الرسمية )حيث يتم تخصيص أوقات الع
أما عن الشبكات   ،إلى حصر استخدام شبكة الإنترنت على أشخاص معينين

ية هي الشبكة الوحيدة المستخدمة المتوافرة داخل المكتبة فتعتبر الشبكة السلك
داخل  الآلي  الحاسب  أجهزة  جميع  توصيل  يتم  حيث  المكتبة؛  داخل  محلياً 

سلكية ووصلات  كابلات  خلال  من  الإنترنت  بشبكة  أجهزة    المكتبة  تربط 
ببعض  بعضها  يستدعي ،  المكتبة  لإدارة    مما  آلي  حاسب  جهاز  تخصيص 

 . تلك الشبكة السلكية
 التأمين التشغيلي  3/5

من    بالمكتبة  الرقمي  الأمان  لتعزيز  استراتيجية  خطة  وجود  يعد 
لمكتبة نحو تحقيق  الأمور الهامة؛ حيث أنها تعمل على زيادة وسرعة توجه ا

أهدافها المرجوة والحفاظ على نشاطها، فمن خلال تلك الخطة الاستراتيجية  
التشغيلي التأمين  أولوياتها من  للمكتبة تحديد  ا، وكذلك والتركيز عليه  يمكن 

تحديد أوجه القصور والعمل على تحسينها؛ ومن ثم تفادي المخاطر الرقمية  
الجزء   خلال  من  تبين  أنه  إلا  بالمكتبة،  والشبكات  الأجهزة  تواجه  قد  التي 

للبحث عدم وجود  الرقمي لأجهزة    التطبيقي  لتعزيز الأمان  خطة استراتيجية 
الحاسب الآلي وحمايتها من المخاطر الرقمية؛ مما يزيد من احتمالية تعرض 

 أجهزة الحاسب الآلي بالمكتبة للمخاطر الرقمية يوماً ما. 
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الأمان    3/6 تعزيز  في  المكتبة  المكتبة  دور  موظفي  من  لكلٍ  الرقمي 
    وجمهور المستفيدين.

المكتبة    موظفي  مهارات  وتحسين  بتوعية  المكتبة  إدارة  تقوم 
ها المكتبة في توعية وتحسين  بالمخاطر الرقمية، ومن الأساليب التي تستخدم

مهارات موظفي المكتبة في مجال الأمان الرقمي توجيههم إلى التعلم الذاتي  
أن  يمكن  التي  الرقمية  المخاطر  أنواع  على  للتعرف  الإنترنت؛  شبكة  عبر 
الإصابة   معهاوأعراض  التعامل  وكيفية  الآلي  الحاسب  أجهزة  تواجه 
بالفيروسات وطرق الوقاية منها، كما تقوم إدارة المكتبة أحياناً بتوجيه وحث 
خلال   من  الرقمية  المخاطر  على  بالتعرف  المكتبة  من  المستفيدين  مجتمع 

 ذاتي عبر شبكة الإنترنت.التعلم ال
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 الخاتمة
 أولا : النتائج 

ضافة  لإ تنوع فئات العاملين بالمكتبة من أخصائيين فنيين وإداريين وكتبة با  •
موظفاً؛ يمثل عدد    51ي موظفي المكتبة  حيث بلغ إجمال   ، إلى فئات أخرى 

الذكور 26الإناث   وعدد  وفنيون  25،  وأخصائيون  المكتبة  مدير  منهم   ،
ة  بَ تَ ن وكَ ي إداري   17من إجمالي موظفي المكتبة، و   % 53بمعدل    27وعددهم  
 . % 14بمعدل    7ن وعددهم  ي ، وآخر % 33بمعدل  

آلي   • نظام  تصميم  استطاعت  حيث  نفسها؛  تطوير  إلى  المكتبة  تسعى 
خاص بها، كما قامت بالتعاون مع مكتبة الإسكندرية لإنشاء قسم خاص  

 بسفارة المعرفة وفقاً لبروتوكولات خاصة.  

قدرة   • ا  %98عدم  الحاسب  أجهزة  على  من  بالمكتبة  نظم    تحديث لآلي 
 . Windows 11و  Windows 10التشغيل مثل 

الحاسب  • أجهزة  على  المتوافرة  والتطبيقات  البرامج  تحديد  الآلي    صعوبة 
البرامج   من  المكتبة  احتياجات  تحديد  صعوبة  ثم  ومن  بالمكتبة؛ 
والتطبيقات التي قد تساعد في تحسين مستوى الخدمات المقدمة لمجتمع  

 المستفيدين. 

الرقمية؛ فمن  • للمخاطر  أكثر عرضة  بالمكتبة  الآلي  الحاسب  تعد أجهزة 
برامج فحص  توافر  بسبب عدم  المخاطر؛  لتلك  الدقيق  التحديد  الصعب 

 ومكافحة الفيروسات على أجهزة الحاسب الآلي بالمكتبة. 

البيانات  • ملفات  لحماية  المستخدمة  الرقمي  الأمان  إجراءات  محدودية 
المخ يجعل  والمعلومات  مما  بالمكتبة؛  الآلي  الحاسب  أجهزة  على  زنة 

 الملفات أكثر عرضة للمخاطر الرقمية.
 . عدم تحقيق الإفادة القصوى من شبكة الإنترنت  •
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لعدم  • بالمكتبة،  المتوافرة  الآلي  الحاسب  أجهزة  كافة  في  التحكم  صعوبة 
( كخادم  يعمل  جهاز  الشبكة Serverتوافر  إدارة  خلاله  من  يمكن   )

 المحلية الموجودة داخل المكتبة. 

احتمالية تعرض أجهزة الحاسب الآلي بالمكتبة للمخاطر الرقمية يعد أمراً   •
شبه حتمياً؛ لعدم توافر خطة استراتيجية فعالة لتعزيز الأمان الرقمي لتلك  

    الأجهزة.

توعية   • في  المكتبة  إدارة  تستخدمها  التي  والممارسات  الأساليب  ضعف 
كتبة ومجتمع المستفيدين؛ حيث تقتصر على  وتثقيف كلًا من موظفي الم 

 توجيههم إلى التعلم الذاتي عبر شبكة الإنترنت.
 ثانيا : التوصيات 

 نحو التخزين السحابي للملفات الضرورية.  اتجاه المكتبة المركزية •

إعداد حصر شامل بجميع التطبيقات والبرامج المتوافرة على  قيام المكتبة ب •
مثل   الآلي  الحاسب  وغيرها،    Avastو   Pandaو  AVIRAأجهزة 

 وتحديثه من وقت لآخر. 

لها  • كامل  فحص  وإجراء  الفيروسات  مكافحة  برامج  تحديث  على  العمل 
بالمكتبة أكثر مقاومة للمخاطر  تلقائياً، مما يجعل أجهزة الحاسب الآلي 

 الرقمية.

تضم آليات أو إجراءات تعمل على للمكتبة  إعداد خطة استراتيجية فعالة   •
لتفادي المخاطر الرقمية أو    ؛ ن الرقمي لأجهزة الحاسب الآليتعزيز الأما

يتم تطوير الخطة والتعديل عليها دائماً من    التقليل من آثارها، على أن 
وقت لآخر، لمواكبة التطورات التكنولوجية؛ وأن تكون موحدة؛ مع ضرورة 
الامتثال لها من جانب جميع موظفي المكتبة وفرض عقوبة لمن يخالف  

 الامتثال لها.
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طريق   • عن  الإلكترونية  المعلومات  بتأمين  الوعي  وتثقيف تعزيز  توعية 
دائماً   الرقمية  بالمخاطر  المستفيدين  ومجتمع  المكتبة  موظفي  من  كلًا 

 من خلال الممارسات والأساليب الآتية: وذلك وبشكل دوري 
المكتبة لموظفي  الإنترنت  بالنسبة  شبكة  عبر  التدريب  الرسمي،  التدريب   :

ة مدرب، التعلم من الأقران من خلال عقد ورش عمل بقيادة الموظفين،  بقياد 
 عقد ندوات عبر شبكة الإنترنت.

دورات تدريبية وورش عمل داخل المكتبة،    عقد   بالنسبة لمجتمع المستفيدين:
مجتمع   على  وتوزيعه  برشور  إعداد  الإنترنت،  شبكة  عبر  ندوات  عقد 

 . نالمستفيدي 
 الدراسات المستقبلية 

بالأمن   -1 التوعية  في  الأزهر  بجامعة  والمعلومات  المكتبات  أقسام  دور 
 الإلكتروني. 

الإلكتروني   -2 بالأمن  التوعية  في  بمصر  الجامعية  المكتبات  دور 
 للمعلومات ومواجهة الهجمات الإلكترونية. 

مدى وعي الطلاب بأقسام المكتبات والمعلومات بجامعة الأزهر بأهمية   -3
 ت.  الأمن الإلكتروني داخل المكتبا
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المؤهلات الدراسية......... ذكور، .................... إناث 1/2  
عدد المقتنيات بالمكتبة ....................................   1/3  
........ الحاسب الآلي المتوافرة بالمكتبة............ عدد أجهزة  1/3  

. ........الشريحة الممستخدمة لأجهزة الحاسب الآلي بالمكتبة 1/4  
نوع النظام الآلي المستخدم بالمكتبة.   1/5  

 6/1 الهدف من استخدام النظام. 
المحور الثاني: المخاطر الرقمية التي تواجه التطبيقات والبرامج المثبتة  

 على أجهزة الحاسب الآلي بالمكتبة. 
 ة.على أجهزة الحاسب الآلي بالمكتب  المثبت ويندوز  نوع إصدار الـ  2/1
 يتم تحديث نسخة الويندوز.  2/2
يتوافر حصر بالتطبيقات والبرامج المتوافرة على أجهزة الحاسب الآلي    2/3

 بالمكتبة. 
 الحاسب الآلي بالمكتبة. يتم تحديث تطبيقات وبرامج  2/4
الحاسب    2/5 أجهزة  على  وتثبيتها  البرامج  بتنزيل  المكتبة  لموظفي  يُسمح 

 الآلي بالمكتبة 
 يتم اكتشاف المخاطر الرقمية على أجهزة الحاسب الآلي بالمكتبة    2/6
 توجد برامج مكافحة الفيروسات مثبتة على أجهزة الحاسب الآلي.   2/7
الحاسب   2/8 أجهزة  على  الفيروسات  مكافحة  برامج  تثبيت  عن  المسئول 

 الآلي.
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للمخاطر  2/9 مقاومة  أكثر  الرقمي  الأمان  برامج  لجعل  المستخدم  الإجراء 
 الرقمية.

المحور الثالث: المخاطر الرقمية التي تواجه ملفات المعلومات والبيانات  
 المخزنة على أجهزة الحاسب الآلي المكتبة. 

ب الآلي  سبق وتعرضت ملفات البيانات والمعلومات على أجهزة الحاس  3/1
 بالمكتبة لأي مخاطر رقمية. 

طرق انتقال الفيروس إلى الملفات المخزنة على أجهزة الحاسب الآلي    3/2
 بالمكتبة. 

لى أجهزة الحاسب الآلي  تم فقد لملفات البيانات والمعلومات المخزنة ع  3/3
 بالمكتبة. 

 ملفات البيانات والمعلومات التي تعرضت لمخاطر رقمية. 3/4
الملفات   3/5 لها  تعرضت  التي  الرقمية  أجهزة    المخاطر  على  المخزنة 

 الحاسب الآلي بالمكتبة.  
الإجراء المتخذ عند اكتشاف مخاطر رقمية على أجهزة الحاسب الآلي    3/6

 بالمكتبة. 
الرقمية   3/7 المخاطر  مواجهة  في  تستخدم  التي  الرقمي  الأمان  إجراءات 

أ على  المخزنة  الملفات  لها  تتعرض  أن  يمكن  الحاسب  التي  جهزة 
 الآلي بالمكتبة.. 

الأسلوب المستخدم لحماية الملفات لمخزنة على أجهزة الحاسب الآلي   3/8
 عند الاتصال بشبكة الإنترنت.

 المحور الرابع: المخاطر الرقمية التي تواجه الشبكات بالمكتبة 
 يتوافر اتصال بشبكة الإنترنت.  4/1



 

254 

 

 أنواع الأجهزة المتاح لها الاتصال بالشبكة.  4/2
 متصفح الويب المستخدم عادة بالمكتبة. 4/3
مة للشبكة.   4/4  الشريحة المُستَخدِّ
 الهدف الرئيسي من الاتصال بالشبكة.  2/5
 يتم دخول المستفيدين إلى الشبكة.   4/6
 توجد استراتيجية فعالة لاستخدام شبكة الإنترنت داخل المكتبة.    4/7
 أنواع الشبكات المتوافرة بالمكتبة.     4/8
الشبكات    4/9 لإدارة  المكتبة  داخل  آلي  حاسب  جهاز  تخصيص  يتم 

 بالمكتبة. 
لاسلكية   4/10 وشبكات  بالمكتبة  المحلية  الشبكة  بين  لاسلكية  شبكة  تتوافر 

  أخرى تابعة لجهات خارج المكتبة.
 المخاطر الرقمية التي تواجه الشبكات اللاسلكية بالمكتبة.  4/11
شبكة   4/12 استخدام  عند  الرقمية  المخاطر  لتقليل  المستخدم  الإجراء 

 الإنترنت بالمكتبة. 
 المحور الخامس: التأمين التشغيلي بالمكتبة المركزية 

يتوافر بالمكتبة خُطة استراتيجية للأمان الرقمي لأجهزة الحاسب الآلي   5/1
 من المخاطر الرقمية. 

 يتم تطوير الاستراتيجية والتعديل عليها من وقت لآخر.    5/2
موظفي  الخُ   5/3 جميع  من  لها  الامتثال  ويتم  موحدة  الاستراتيجية  طة 

 المكتبة. 
 يتم فرض عقوبة في حال عدم الامتثال للاستراتيجية.    5/4
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مخاطر    5/5 لأي  الآلي  الحاسب  أجهزة  تعرضت  إذا  بديلة  خُطة  توجد 
 رقمية.

المحور السادس: دور المكتبة المركزية في تعزيز الأمان الرقمي لكلٍ من  
 موظفي المكتبة وجمهور المستفيدين.

 تقوم المكتبة بتوعية وتحسين مهارات الموظفين بالمخاطر الرقمية.  6/1
 تقدم المكتبة الدورات التدريبية لموظفي المكتبة بشكل دوري.   6/2
الأساليب التي تستخدمها المكتبة في توعية وتحسين مهارات موظفي   6/3

   المكتبة في مجال الأمان الرقمي.        
عدد الدورات التي عقدتها المكتبة في توعية وتحسين مهارات موظفي    6/4

 المكتبة في مجال الأمان  الرقمي.
 أهم الموضوعات التي تناولتها الدورات التدريبية حول الأمان الرقمي. 6/5
 تقوم المكتبة بتثقيف جمهور المستفيدين بمخاطر الأمان الرقمي.   6/6
جمهور    6/7 تثقيف  في  المكتبة  تستخدمها  التي  الأساليب)الممارسات( 

 المستفيدين بالمخاطر الرقمية.
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 ملحق )2( استمارة رقم  64 العمالة بالمنشأة
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 ملحق )3( استمارة رقم  64 أعداد المقتنيات
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 ملحق )4(  بيان بتجهيزات المكتبة عام 2022م 
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ملحق )5( محضر لجنة التأليف والترجمة والنشر والمكتبات الجامعية الجلسة رقم  
 )5( للعام المالي 2005/ 2006م بتاريخ 2006/6/6

 



 

 

261 

 

 



 

262 

 

 

 

 


